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Polityka Bezpieczenstwa

Monika Franczuk-Frysz Angielski Zakatek Szkota Jezyka Angielskiego
44-240 Zory, Os. Pawlikowskiego PU12

WSTEP
1 DEKLARACIE
1) Monika Franczuk-Frysz prowadzgca dziatalno$¢ gospodarczg pod firmg Angielski Zakatek

2)

3)

4)

5)

6)

7)

Szkotfa Jezyka Angielskiego Monika Franczuk-Frysz swiadoma wagi zagrozen jakie niesie ze

sobg przetwarzanie danych osobowych dla wolnosci i praw osdb, ktérych dane dotycza,

uznaje zapewnienie bezpieczenstwa tych danych jako jeden z priorytetow swojej
dziatalnosci.

W celu realizacji zadania okreslonego w pkt. 1 ustanawia sie Polityke Bezpieczenstwa danych

osobowych oraz Instrukcje Zarzadzania Systemem Informatycznym.

Dokumenty opisane w pkt 2) stanowig tfgcznie dokumentacje przetwarzania danych

osobowych w firmie Angielski Zakatek Szkota Jezyka Angielskiego Monika Franczuk-Frysz.

Polityka BezpieczeAstwa okresla organizacje i infrastrukture przetwarzania danych

osobowych jak réwniez wskazuje szczegdtowe dziatania, jakie nalezy podja¢ oraz ustanawia

reguty postepowania, ktorych nalezy przestrzegaé, aby witasciwie realizowaé obowigzki z

zakresu ochrony danych osobowych.

Wszystkie osoby dopuszczone do przetwarzania danych osobowych w firmie Angielski

Zakatek Szkota Jezyka Angielskiego Monika Franczuk-Frysz sg zobowigzane do stosowania

zasad i procedur ustanowionych w celu zapewnienia ochrony przetwarzanych danych

osobowych, zaréwno tych zawartych w Polityce Bezpieczenstwa jak i w innych dokumentach
stworzonych w tym zakresie.

Firma Angielski Zakatek Szkota Jezyka Angielskiego Monika Franczuk-Frysz deklaruje

podejmowanie wszelkich mozliwych dziatan koniecznych do zapobiegania takim zagrozeniom

jak:

a) sytuacje losowe lub nieprzewidziane dziatanie czynnikdéw zewnetrznych np. pozar, zalanie
pomieszczen, kradziez, wtamanie, napad, niepozadana ingerencja oséb trzecich,

b) niewtasciwe parametry S$rodowiska pracy urzadzen komputerowych (nadmierna
wilgotnosé, nadmierna temperatura),

c) awarie sprzetu lub oprogramowania wskazujgce na naruszenie ochrony danych
osobowych, niewtasciwe dziatanie serwisantow w tym pozostawienie bez nadzoru
lub poza siedzibg administratora danych,

d) naruszenie bezpieczenstwa przez nieautoryzowane ich przetwarzanie, ujawnienie
osobom nieupowaznionym procedur ochrony stosowanych przez administratora,

e) ujawnienie osobom nieupowaznionym danych przetwarzanych przez administratora, w
tym takze nieumysine ujawnienie danych (praca bez upowaznienia, naruszanie polityki
ochrony haset),

f) celowe lub przypadkowe rozproszenie danych w sieci publicznej,

g) ataki z sieci publicznej,

h) naruszenie zasad i procedur okresSlonych w Polityce Bezpieczenstwa i Instrukcji
Zarzadzania Systemami Informatycznymi.

Wszelkie watpliwosci  dotyczace sposobu interpretacji postanowien dokumentéw

wchodzagcych w sktad dokumentacji przetwarzania danych osobowych powinny byc

rozstrzygane ze szczegdlnym uwzglednieniem ochrony danych osobowych oséb fizycznych na
adekwatnym do zagrozen poziomie bezpieczenstwa.
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Polityka Bezpieczenstwa

Monika Franczuk-Frysz Angielski Zakatek Szkota Jezyka Angielskiego
44-240 Zory, Os. Pawlikowskiego PU12

2 ZAKRES STOSOWANIA

1) Zasady i procedury okreslone w dokumentach wchodzacych w sktad dokumentacji
przetwarzania danych osobowych stosuje sie zarédwno do danych osobowych
przetwarzanych w sposéb tradycyjny w ksiegach, wykazach, listach i innych zbiorach
ewidencyjnych, jak réwniez i w systemach informatycznych.

2) Zasady i procedury, o ktéorych mowa powyzej stosuje sie do wszystkich o0sdéb
przetwarzajgcych dane osobowe w firmie Angielski Zakatek Szkota Jezyka Angielskiego
Monika Franczuk-Frysz, zarédwno do oséb bezposrednio zatrudnionych w strukturach
organizacyjnych, jak i oséb swiadczacych prace na podstawie umoéw cywilno-prawnych.

3 OPIS DOKUMENTU

1) Niniejsza Polityka Bezpieczeristwa danych osobowych okresla sposéb przetwarzania danych
osobowych przez firme Angielski Zakatek Szkota Jezyka Angielskiego Monika Franczuk-Frysz
jako Administratora Danych Osobowych.

2) Polityka Bezpieczenstwa zawiera w szczegdlnosci:

a) wykaz budynkdéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktorym
przetwarzane sg dane osobowe;

b) rejestr czynnosci przetwarzania, w tym dla poszczegélnych czynnosci przetwarzania:

cele przetwarzania;

opis kategorii oséb, ktérych dane dotycza, oraz kategorii przetwarzanych danych
osobowych;

kategorie odbiorcow, ktérym dane osobowe zostaty lub zostang ujawnione;
planowane terminu usuniecie poszczegdlnych kategorii danych;

c) ogdlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa — zapewniajgcych
stopien bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw i wolnosci 0sdéb
fizycznych, ktdrych dane dotycza

3) Ponadto, w Polityce Bezpieczeristwa okreslone zostaty srodki techniczne i organizacyjne
niezbedne dla zapewnienia rozliczalnosci przetwarzanych danych osobowych, tj.
przestrzegania nastepujacych zasad:

a) zgodnosci z prawem, rzetelnosci i przejrzystosci;

b) ograniczonego celu;

c) minimalizacji danych;

d) prawidtowosé danych;

e) ograniczonego przechowywania; oraz

f) integralnosci i poufnosci danych.

4) Dodatkowo integralng czescig niniejszej Polityki Bezpieczenstwa jest ,Ocena obowigzku
wyznaczenia Inspektora Ochrony Danych”, na podstawie ktérej Administrator Danych

Osobowych podjat decyzje o braku koniecznosci wyznaczenia Inspektora Ochrony Danych.

Il. POSTANOWIENIA OGOLNE

1 DEFINICJA POJEC ZASTOSOWANYCH W NINIEJSZEJ POLITYCE BEZPIECZENSTWA
llekro¢ w niniejszej Polityce jest mowa o:
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2)

3)

4)

5)

6)

7)

8)

9)
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Monika Franczuk-Frysz Angielski Zakatek Szkota Jezyka Angielskiego
44-240 Zory, Os. Pawlikowskiego PU12

Ustawie — rozumie sie przez to ustawe o ochronie danych osobowych z dnia 10 maja 2018
roku;

Rozporzadzeniu Unijnym, Rozporzadzeniu, RODO — rozumie sie przez to rozporzadzenie
Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia 2016 roku w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dziennik
Urzedowy Unii Europejskiej nr L 119/1 z 04 kwietnia 2016 roku);

Polityce Bezpieczenstwa, Polityce — rozumie sie przez to niniejszy dokument stanowigcy
integralng cze$¢ dokumentacji przetwarzania danych osobowych u Administratora Danych
Osobowych;

Instrukcji Zarzadzania Systemem Informatycznym, Instrukcji — rozumie sie przez to
dokument stanowigcy integralng czes¢ dokumentacji przetwarzania danych osobowych w
systemach informatycznych Administratora Danych Osobowych;

Administratorze Danych Osobowych, Administratorze Danych, ADO — rozumie sie przez to
osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktéry samodzielnie
lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych. W rozumieniu
niniejszej Polityki BezpieczeAstwa Administratorem Danych Osobowych jest Monika
Franczuk-Frysz prowadzaca dziatalno$¢ gospodarcza pod firmg Angielski Zakatek Szkofa
Jezyka Angielskiego Monika Franczuk-Frysz z siedzibg w Zorach, Os. Pawlikowskiego PU12;
Danych Osobowych — rozumie sie przez to informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,,0sobie, ktérej dane dotyczg”).

Mozliwej do zidentyfikowania osobie fizycznej — rozumie sie przez to osobe, ktérg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badZz kilka szczegdlnych czynnikdw okreslajgcych fizyczng,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamosc
osoby fizycznej;

Szczegolnych kategoriach danych osobowych, danych wrazliwych — rozumie sie dane
osobowe ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub $wiatopogladowe, przynaleznosé do zwigzkow zawodowych oraz przetwarzanie
danych genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania oséb
fizycznych lub danych dotyczacych zdrowia, seksualnosci lub orientacji seksualnej tych osdb;
Danych biometrycznych — rozumie sie przez to dane osobowe, ktdre wynikajg ze specjalnego
przetwarzania technicznego, dotyczg cech fizycznych, fizjologicznych lub behawioralnych
osoby fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczng identyfikacje tej osoby, takie
jak wizerunek twarzy lub dane daktyloskopijne;

10) Zbiorze danych — rozumie sie przez to uporzadkowany zestaw danych osobowych

dostepnych wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

11) Przetwarzaniu danych — rozumie sie przez to operacje lub zestaw operacji wykonywanych na

danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, taka jak =zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub  modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie;
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44-240 Zory, Os. Pawlikowskiego PU12

12) Petnomocniku Ochrony Danych, POD — rozumie sie przez to osobe wyznaczong przez
Administratora Danych Osobowych, odpowiedzialng za zapewnianie, aby przetwarzanie
danych osobowych przez Administratora Danych Osobowych odbywato sie zgodnie z
przepisami o ochronie danych osobowych. Szczegétowy zakres obowigzkéw POD okresla
niniejsza Polityka. Petnomocnik Ochrony Danych nie jest Inspektorem Ochrony Danych, o
ktorym mowa w art. 37-39 RODO, w zwigzku z czym ADO nie ma obowigzku publikacji danych
kontaktowych Petnomocnika Ochrony Danych i zawiadomienia o nich Organu Nadzorczego.

13) Sieci Informatycznej — rozumie sie przez to zespot potgczonych, wspdtpracujgcych ze sobg
urzadzen, programow, narzedzi informatycznych i systemdéw informatycznych uzywanych u
Administratora Danych Osobowych;

14) Systemie informatycznym - rozumie sie przez to program komputerowy, stuzgcy do
przetwarzania danych osobowych, do ktdérego dostep wymaga uwierzytelniania za
posrednictwem identyfikatora i hasta;

15) Osobie upowaznionej do przetwarzania danych osobowych - rozumie sie przez to osobe
upowazniong przez Administratora Danych Osobowych do przetwarzania danych osobowych;

16) Uzytkowniku — rozumie sie przez to osobe upowazniong przez Administratora Danych
Osobowych do przetwarzania danych osobowych w systemach informatycznych, ktérej
nadano identyfikator i przyznano hasto;

17) Podmiocie Przetwarzajagcym — rozumie sie przez osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéry przetwarza dane osobowe w imieniu Administratora
Danych Osobowych;

18) Odbiorcy — rozumie sie przez to osobe fizyczng lub prawng, organ publiczny, jednostke lub
inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong
trzecig. Organy publiczne, ktdre mogg otrzymywac dane osobowe w ramach konkretnego
postepowania zgodnie z prawem Unii lub prawem panstwa cztonkowskiego, nie sg jednak
uznawane za odbiorcow;

19) Identyfikatorze — rozumie sie przez to cigg znakdéw literowych, cyfrowych i innych
jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych osobowych w
systemie informatycznym;

20) Hasle — rozumie sie przez to cigg znakow literowych, cyfrowych i innych znany jedynie osobie
uprawnionej do pracy w systemie informatycznym, tj. Uzytkownikowi;

21) Sieci publicznej - rozumie sie przez to publiczng sie¢ telekomunikacyjng w rozumieniu art. 2
pkt. 29 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz.U.2017.1907 t.j. z
dnia 2017.10.12);

22) Naruszeniu ochrony danych osobowych - rozumie sie przez to naruszenie bezpieczenstwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

23) Organie Nadzorczym — rozumie sie przez to Prezesa Urzedu Ochrony Danych Osobowych;

24) Profilowaniu — rozumie sie przez to dowolng forme zautomatyzowanego przetwarzania
danych osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektérych
czynnikdw osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektéw
dotyczacych efektéw pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych
preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie;

6|Strona



25)

26)

1)

2)
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Pseudonimizacji - rozumie sie przez to przetworzenie danych osobowych w taki sposéb, by
nie mozna ich byto juz przypisa¢ konkretnej osobie, ktdérej dane dotyczg, bez uzycia
dodatkowych informacji, pod warunkiem ze takie dodatkowe informacje sg przechowywane
osobno i sg objete Srodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich
przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej;

ustudze spoteczenstwa informacyjnego — rozumie sie przez to ustuge w rozumieniu art. 1
ust. 1 lit. b) dyrektywy Parlamentu Europejskiego i Rady (UE) 2015/1535 (1), tj. ustuge
Swiadczong za wynagrodzeniem, na odlegtos¢, drogg elektroniczng i na indywidualne zgdanie
odbiorcy ustug;

CEL STOSOWANIA | PODSTAWY PRAWNE

Wdrozenie Polityki Bezpieczenstwa u Administratora Danych ma na celu zabezpieczenie

przetwarzanych u niego danych osobowych, w tym bezpieczernstwa danych przetwarzanych

w systemach informatycznych i poza nimi oraz zapewnienie zgodnosci dziatania

Administratora Danych z RODO i Ustawa.

Dokument Polityki Bezpieczeristwa zostat opracowany na podstawie przepisdw zawartych w

ponizszych aktach:

a) Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia
2016 roku w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dziennik Urzedowy Unii Europejskiej nr L 119/1 z 04 kwietnia 2016 roku);

b) Ustawie z dnia 10 maja 2018 roku o ochronie danych osobowych;

c) Ustawie z dnia 26 czerwca 1974 r. Kodeks Pracy (Dz.U.2018.108 t.j. z dnia 2018.01.12);

d) Ustawie z dnia 18 lipca 2002 r. o swiadczeniu ustug drogg elektroniczng (Dz.U.2017.1219
t.j. zdnia 2017.06.24);

e) Ustawie z dnia 16 lipca 2004 r. prawo telekomunikacyjne (Dz.U.2017.1907 t.j. z dnia
2017.10.12);

Niniejszy dokument wraz z dokumentami powigzanymi opisuje niezbedny do uzyskania zbior

warunkdéw technicznych i organizacyjnych, jakim powinny odpowiada¢ wszelkie czynnosci

przetwarzania danych osobowych jak réwniez urzadzenia i systemy informatyczne stuzgce do
ich przetwarzania.

Ill. ORGANIZACJA PRZETWARZANIA DANYCH OSOBOWYCH

1
1)

2)

ZADANIA ADMINISTRATORA DANYCH OSOBOWYCH [ADO]

Administrator Danych Osobowych podejmuje decyzje o celach i $rodkach przetwarzania
danych osobowych z uwzglednieniem zmian w obowigzujgcym prawie, dziatalnosci
gospodarczej prowadzonej przez Administratora Danych Osobowych oraz technik
zabezpieczania danych osobowych.

Administrator Danych Osobowych, uwzgledniajgc stan wiedzy technicznej, koszt wdrazania
oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci 0séb fizycznych o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia,
wdraza odpowiednie s$rodki techniczne i organizacyjne, aby zapewni¢ stopien
bezpieczenstwa odpowiadajgcy temu ryzyku, w tym miedzy innymi w stosownym przypadku:
a) pseudonimizacje i szyfrowanie danych osobowych;
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b) zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania;

c) zdolnos$¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w
razie incydentu fizycznego lub technicznego;

d) regularne testowanie, mierzenie i ocenianie skutecznosci Srodkéw technicznych i
organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania.

Oceniajac, czy stopien bezpieczenstwa jest odpowiedni, Administrator Danych Osobowych
uwzglednia w szczegdlnosci ryzyko wigzace sie z przetwarzaniem, w tym wynikajgce z
przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych.
Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i
cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze zagrozenia wynikajgce z przetwarzania,
Administrator Danych Osobowych, zaréwno przy okreslaniu sposobdw przetwarzania, jak i w
czasie samego przetwarzania, wdraza odpowiednie Srodki techniczne i organizacyjne (takie
jak np. pseudonimizacja) zaprojektowane w celu skutecznej realizacji zasad ochrony danych
(takich jak np. minimalizacja danych) oraz w celu nadania przetwarzaniu niezbednych
zabezpieczen, tak by spetni¢ wymogi RODO oraz chroni¢ prawa oséb, ktérych dane dotyczg
(,,privacy by design”).
Administrator Danych Osobowych wdraza odpowiednie $rodki techniczne i organizacyjne,
aby domyslnie przetwarzane byty wytacznie te dane osobowe, ktére sy niezbedne dla
osiggniecia kazdego konkretnego celu przetwarzania. Obowigzek ten odnosi sie do ilosci
zbieranych danych osobowych, zakresu ich przetwarzania, okresu ich przechowywania oraz
ich dostepnosci. W szczegdlnosci srodki te zapewniajg, by domysinie dane osobowe nie byty
udostepniane, bez interwencji danej osoby, nieokreslonej liczbie osdb fizycznych (,,privacy by
default”).

Administrator Danych Osobowych podejmuje dziatania w celu zapewnienia, by kazda osoba

fizyczna dziatajgca z upowaznienia Administratora Danych Osobowych, ktéra ma dostep do

danych osobowych, przetwarzata je wytgcznie na polecenie Administratora Danych

Osobowych.

Administrator Danych Osobowych realizuje zadania w zakresie ochrony danych osobowych,

a w szczegdlnosci zapewnia to, by dane osobowe byty:

a) przetwarzane zgodnie z prawem, rzetelnie i w sposdb przejrzysty dla osoby, ktérej dane
dotyczg (,,zgodnos¢ z prawem, rzetelnosé i przejrzystosc”);

b) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposdb niezgodny z tymi celami (,,ograniczenie celu”);

c) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych sg
przetwarzane (,,minimalizacja danych”);

d) prawidtowe i w razie potrzeby uaktualniane (, prawidtowosc”);

e) przechowywane w formie umozliwiajgcej identyfikacje osoby, ktorej dane dotyczg, przez
okres nie dtuzszy, niz jest to niezbedne do celéw, w ktdrych dane te sg przetwarzane
(,ograniczenie przechowywania”);

f) przetwarzane w sposéb zapewniajgcy odpowiednie bezpieczeristwo danych osobowych,
w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
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przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkéw
technicznych lub organizacyjnych (,integralnos¢ i poufnosé¢”).
Administrator Danych Osobowych jest odpowiedzialny za wypetnianie zasad okreslonych w
pkt 7) powyzej i powinien wykazac ich przestrzeganie (,rozliczalnos¢”).
Administrator Danych Osobowych realizuje swoje obowigzki osobiscie badz za
posrednictwem upowaznionych do tego osdb, w tym zwtfaszcza Petnomocnika Ochrony
Danych.
Administrator Danych Osobowych upowaznia poszczegdlne osoby do przetwarzania danych
osobowych w stosownym, indywidualnie okreslonym zakresie.
Administrator Danych Osobowych moze wyznaczy¢ Petnomocnika Ochrony Danych oraz
okreslié¢ zakres jego zadan i czynnosci.
Administrator Danych Osobowych zapewnia mozliwo$é zapoznania sie 0séb upowaznionych
do przetwarzania danych osobowych z przepisami o ochronie danych osobowych.
Administrator Danych Osobowych zapewnia uzytkownikom odpowiednie stanowiska pracy
umozliwiajgce bezpieczne i zgodne z prawem przetwarzanie danych.
Administrator Danych Osobowych podejmuje dziatania w przypadku stwierdzenia naruszenia
ochrony danych osobowych, w tym dziatania okreslone w art. 33 i art. 34 RODO.

ZADANIA PELNOMOCNIKA OCHRONY DANYCH [POD]

Administrator Danych Osobowych moze powota¢ Petnomocnika Ochrony Danych, ktérego

zadaniem ma by¢ zapewnienie wykonywania przez Administratora Danych Osobowych

obowigzkéw wynikajgcych z obowigzujacych przepiséw prawa dotyczacych ochrony danych

osobowych oraz niniejszej Polityki Bezpieczenstwa.

Petnomocnik Ochrony Danych zobowigzany jest rowniez do biezgcego sledzenia zmian w

przepisach obowigzujgcego prawa (z zakresu danych osobowych) oraz informowania ADO o

zmianach i tresci tych zmian.

W przypadku niepowotania Petnomocnika Ochrony Danych, zadania wskazane w niniejszym

pkt [zadania pethomocnika ochrony danych] wykonuje Administrator Danych Osobowych.

W celu zapewnienia wykonywania przez ADO obowigzkéw z zakresu ochrony danych

osobowych Petnomocnik Ochrony Danych realizuje biezacy nadzér nad przestrzeganiem

zasad ochrony danych osobowych, a w szczegdlnosci:

a) sprawuje nadzor nad wdrozeniem Srodkdéw organizacyjnych, technicznych i fizycznych
celem zapewnienia bezpieczenistwa danych osobowych;

b) kontroluje obieg i sposdb przechowywania dokumentdw zawierajgcych dane osobowe;

c) sprawuje nadzér nad funkcjonowaniem systemu zabezpieczen oraz prowadzeniem
wszelkich ewidencji z zakresu ochrony danych osobowych;

d) prowadzi dokumentacje dotyczgcg ochrony danych osobowych;

e) zawiera umowy powierzenia przetwarzania danych osobowych, w sytuacjach, w ktérych
jest to niezbedne;

f) nadzoruje udostepnianie danych osobowych odbiorcom i innym podmiotom;

g) prowadzi, nadzoruje i aktualizuje dokumentacje opisujaca sposéb przetwarzania danych
osobowych;

h) nadzoruje i zatwierdza nowe procesy biznesowe, i informatyczne, i zmiany w istniejgcych
w zakresie prawidtowosci przetwarzania danych osobowych;
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i) nadzoruje realizacje obowigzku zapoznania oséb upowaznionych do przetwarzania
danych osobowych z przepisami o ochronie tych danych, w szczegélnosci decyduje o
terminach i sposobach przeprowadzania szkolen w tym zakresie;

j) zatwierdza wzory dokumentéw i zgdéd (odpowiednie klauzule w dokumentach)
dotyczacych ochrony danych osobowych;

k) prowadzi ewidencje oséb upowaznionych do przetwarzania;

Petnomocnik Ochrony Danych reprezentuje Administratora Danych Osobowych w

kontaktach z Organem Nadzorczym, w tym zwfaszcza dokonuje zgtoszen naruszen jak

réwniez reprezentuje ADO w trakcie przeprowadzanych przez Organ Nadzorczy kontroli.

Petnomocnik Ochrony Danych reprezentuje ADO w kontaktach z osobami, ktérych dane

dotycza, w tym petni nadzor nad przesytaniem im stosowanych informacji, oraz udzielaniem

im odpowiedzi na kierowane do ADO zgdania, zwtaszcza zwigzane z przystugujgcymi osobom

fizycznym na mocy RODO prawami (art. 15-22 RODO).

Petnomocnik Ochrony Danych udziela zalecen co do oceny skutkéw planowanych operacji

przetwarzania dla ochrony danych osobowych oraz monitoruje wykonanie tychze oceny.

Ponadto Petnomocnik Ochrony Danych dba o systemy informatyczne, w ktdrych

przetwarzane sg dane osobowe w szczegdélnosci poprzez

a) zarzadzanie systemami informatycznymi i aplikacjami przetwarzajagcymi dane osobowe,
w tym:

wykonywanie i odpowiednie przechowywanie kopii zapasowych,

zabezpieczanie systemow i aplikacji przed dziataniem ztosliwego oprogramowania,
zabezpieczanie systemoéw i aplikacji przed wszelkimi zagrozeniami pochodzacymi z
sieci publicznej.

b) przeciwdziatanie dostepowi oséb niepowotanych do systemdéw informatycznych i
aplikacji;

c) prowadzenie dokumentacji i raportowanie Petnomocnikowi Ochrony Danych wszelkich
naruszen bezpieczenstwa systeméw informatycznych i aplikacji;

d) odpowiadanie za poprawne dziatanie systeméw informatycznych, nadzorowanie
wykonywanie napraw, prac konserwacyjnych komputerdw i innych urzadzen majgcych
wplyw na bezpieczenstwo danych osobowych;

e) przydzielanie identyfikatorow i haset do systeméw informatycznych i aplikacji oraz ich
modyfikacje, w tym wyrejestrowywanie uzytkownikow;

f) nadzorowanie mechanizmoéw uwierzytelniania uzytkownikéw oraz kontroli dostepu do
systemow informatycznych i aplikacji;

g) podejmowanie dziatan stuzgcych zapewnieniu niezawodnosci zasilania komputeréw i
innych urzgdzen majgcych wptyw na bezpieczedstwo przetwarzania danych osobowych
oraz zapewnieniu bezpiecznej wymiany danych w sieci wewnetrznej i bezpiecznej
teletransmisji;

W innych sprawach zwigzanych z przetwarzaniem danych osobowych, a w szczegdlnosci

naruszen wspotdziata z ADO;

Petnomocnik Ochrony Danych, w celu wykonywania wskazanych powyzej zadan, uprawniony

jest do:

a) uzyskiwania wszelkich informacji dotyczacych przetwarzania danych osobowych, od
wszystkich komérek organizacyjnych ADO,
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b) kontrolowania funkcjonowania systemu zabezpieczen zaréwno fizycznych jak
informatycznych

c) uzyskiwania wyjasnien i pomocy od wszystkich pracownikéw ADO w sytuacjach
naruszenia bezpieczenistwa danych osobowych lub w zwigzku z nieprawidtowosciami lub
zagrozeniami zwigzanymi z ochrong danych osobowych.

Zadania Petnomocnika Ochrony Danych wykonuje osoba wyznaczona w tym celu przez

Administratora Danych Osobowych.

OBOWIAZKI OSOBY UPOWAZNIONEJ DO PRZETWARZANIA DANYCH OSOBOWYCH
Kazda osoba dziatajgca z upowaznienia Administratora i majgca dostep do danych
osobowych przetwarza je wytgcznie na polecenie Administratora.

Osoba upowazniona do przetwarzania danych moze przetwarza¢ dane osobowe wytgcznie w

zakresie ustalonym indywidualnie przez Administratora Danych Osobowych lub

Petnomocnika Ochrony Danych (o ile zostat powotany) i tylko w celu wykonywania swoich

obowigzkéw.

Zakres dostepu do danych osobowych przetwarzanych w danym systemie informatycznym

przypisany jest do niepowtarzalnego identyfikatora Uzytkownika, ktérego podanie niezbedne

jest do rozpoczecia pracy w systemie informatycznym.

Rozwigzanie stosunku stuzbowego powoduje wygasniecie upowaznienia do przetwarzania

danych.

Kazdy osoba upowazniona do przetwarzania danych osobowych zobowigzuje sie pisemnie do

zachowania w tajemnicy, przez caty okres zatrudnienia u Administratora Danych Osobowych,

a takze po ustaniu stosunku pracy lub odwotaniu z petnionej funkcji, danych osobowych.

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do

przestrzegania obowigzujgcych u Administratora Danych Osobowych zasad i procedur

bezpieczenstwa przetwarzania danych osobowych. Naruszenie zasad i procedur
bezpieczenstwa, a w szczegdlnosci udostepnienie danych osobie niepowotanej jest
naruszeniem obowigzkow stuzbowych.

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do:

a) zapoznania sie z przepisami prawa w zakresie ochrony danych, z przepisami niniejszej
Polityki oraz Instrukcji Zarzadzania Systemami Informatycznymi;

b) stosowania sie do procedur i wytycznych oraz polecen stuzbowych wydawanych przez
Administratora Danych Osobowych oraz Petnomocnika Ochrony Danych (o ile zostat
powotany) majgcych na celu zgodne z prawem przetwarzanie danych;

c) zabezpieczenia danych przed ich udostepnianiem osobom nieupowaznionym;

d) korzystania z systemdw informatycznych w sposéb zgodny ze wskazéwkami zawartymi w
instrukcjach obstugi urzadzen wchodzacych w sktad systemu informatycznego,
oprogramowania i nosnikow.

IV. OBSZARY PRZETWARZANIA DANYCH OSOBOWYCH

Kondygnacja i nr Okreslenie , ) )
) Nazwa L. ., ., ) Szczegolne zabezpieczenia
Adres pokoju lub ) ) czynnosci Funkcja pomieszczenia ) .. 5
' . pomieszczenia . pomieszczenia, inne uwagi
pomieszczenia przetwarzania
Ul. Rybnicka 92 Parter Pomlleszczenle Wszystkie Wszelkie czynnosci, w
biurowe €zynnosci tym modyfikowanie,
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przegladanie,
wskazane w wprowadzanie,
44-240 Zory zafgczniku PB-Z2a usuwanie,
udostepnianie itp.

Administrator Danych Osobowych przetwarza dane osobowe w nastepujacych lokalizacjach:

V. WYKAZ SYSTEMOW INFORMATYCZNYCH, W KTORYCH PRZETWARZANE SA

DANE OSOBOWE
nazwa i opis zastosowania systemu
System informatyczny GSuite for Education System obstugujacy platforme edukacyjng
System informatyczny Microsoft Office 365 Gtéwnie w czynnosciach doraznych, w tym ewidencja kursantow,
. wystawianie certyfikatéw, biezaca korespondencji, tworzenie
umow
System Ing.ksiegowosc.pl Wystawianie rachunkodw i faktur

VI. REJESTR CZYNNOSCI PRZETWARZANIA

1) Rejestr czynnosci przetwarzania zawarty jest w zatgcznikach:
a) Zataczniku nr PB-Z2a — Rejestr czynnosci przetwarzania danych osobowych -
administrator danych.
b) Zatgczniku nr PB-Z2b — Rejestr czynnosci przetwarzania danych osobowych — podmiot
przetwarzajacy.

VIl. EWIDENCIE

1) Administrator Danych Osobowych prowadzi nastepujgce ewidencje wchodzace w skfad
dokumentacji ochrony danych osobowych:

a) ewidencje oséb upowaznionych do przetwarzania danych osobowych;

b) ewidencje udostepnien danych osobowych odbiorcom oraz innym podmiotom.
Kazdorazowe udostepnienie danych osobowych ze zbioréw danych przetwarzanych przez
Administratora wymaga podania podstawy prawnej;

c) ewidencje komputerdw i urzgdzen przenosnych;

d) ewidencje naruszen.

VIll. POSTANOWIENIA KONCOWE

1) Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest zapoznac
sie przed dopuszczeniem do przetwarzania danych osobowych z niniejszg Politykg oraz
Instrukcjg Zarzadzania Systemami Informatycznymi.
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2) Naruszenie zasad i procedur okreslonych w niniejszy dokumencie moze by¢ potraktowane
jako ciezkie naruszenie obowigzkdw pracowniczych, skutkujgce rozwigzaniem stosunku pracy
bez wypowiedzenia na podstawie art. 52 kodeksu pracy.

3) W sprawach nieuregulowanych w niniejszej Polityce Bezpieczeristwa majg zastosowanie
przepisy RODO, a takze przepisy Ustawy oraz inne powszechnie obowigzujace przepisy
prawa.

4) Administrator Danych Osobowych, moze zmieniaé niniejszg Polityke Bezpieczeristwa.

IX. WYKAZ ZALACZNIKOW
1) Zatgczniki stanowia integralng czesc Polityki Bezpieczenstwa:

a) Zatacznik nr PB-Z1: Ocena obowigzku wyznaczenia Inspektora Ochrony Danych

b) Zatgcznik nr PB-Z2a: Rejestr czynnosci przetwarzania — administrator danych

c) Zatacznik nr PB-Z2b: Rejestr czynnosci przetwarzania - podmiot przetwarzajgcy

d) Zatacznik nr PB-Z3: ogdlny opis technicznych i organizacyjnych sSrodkéw bezpieczenstwa
niezbednych dla zapewnienia rozliczalnosci przetwarzanych danych osobowych.

e) Zatacznik nr PB-Z4a: Wzory dokumentéw.

f)  Zatgcznik nr PB-Z4b: Wzory rejestrow

g) Zafacznik nr PB-Z5: Zatozenia i schematy procedur dotyczgcych praw oséb fizycznych art.
15-22 RODO

13|Strona



	I. WSTĘP
	1 DEKLARACJE
	2 ZAKRES STOSOWANIA
	3 OPIS DOKUMENTU

	II. POSTANOWIENIA OGÓLNE
	1 DEFINICJA POJĘĆ ZASTOSOWANYCH W NINIEJSZEJ POLITYCE BEZPIECZEŃSTWA
	2 CEL STOSOWANIA I PODSTAWY PRAWNE

	III. ORGANIZACJA PRZETWARZANIA DANYCH OSOBOWYCH
	1 ZADANIA ADMINISTRATORA DANYCH OSOBOWYCH [ADO]
	2 ZADANIA PEŁNOMOCNIKA OCHRONY DANYCH [POD]
	3 OBOWIĄZKI OSOBY UPOWAŻNIONEJ DO PRZETWARZANIA DANYCH OSOBOWYCH

	IV. OBSZARY PRZETWARZANIA DANYCH OSOBOWYCH
	V. WYKAZ SYSTEMÓW INFORMATYCZNYCH, W KTÓRYCH PRZETWARZANE SĄ DANE OSOBOWE
	VI. REJESTR CZYNNOŚCI PRZETWARZANIA
	VII. EWIDENCJE
	VIII. POSTANOWIENIA KOŃCOWE
	IX. WYKAZ ZAŁĄCZNIKÓW

